Opsti uslovi
za identifikaciju korisnika na daljinu u Preduzecu za telekomunikacije

“Telekom Srbija” a.d.

1. Predmet Opstih uslova

1.1. Preduzece za telekomunikacije , Telekom Srbija“ a.d. Beograd (u daljem tekstu: Telekom Srbija)
ovim Opstim uslovima za identifikaciju korisnika na daljinu (u daljem tekstu: Opsti uslovi) utvrduje
mogucnost, uslove i nacin provere i potvrde identiteta fizickih lica koriséenjem sredstava elektronske
komunikacije putem sistema elektronske identifikacije na daljinu, tj. korisnicima i buduéim korisnicima
usluga Telekoma Srbija omogucava proveru i potvrdu identiteta bez fizickog prisustva u poslovnicama
Telekoma Srbija, ukoliko to poslovni proces Telekoma Srbija zahteva ili omogucava.

1.2. Korisnici i bududi korisnici Telekoma Srbija mogu koristiti sredstvo provere i utvrdivanja identiteta
iz prethodne tacke nakon potvrdivanja da su u celosti upoznati sa ovim Opstim uslovima i da su
saglasni sa njihovom primenom, pre davanja pristanka/saglasnosti na obradu podataka o licnosti u
postupku video identifikacije.

1.3. Postupak provere identiteta definisan u tacki 1.1. je proces koji se sastoji iz dva povezana i
uslovljena dela: digitalnog onboarding-a i video identifikacija (definisan u tacki 4. Opstih uslova).
Navedeni proces u Opstim uslovima koristi jedinstven naziv-identifikacija korisnika na daljinu.

2. Pravni okvir za primenu identifikacije korisnika na daljinu:

2.1. Pravni osnov za proveru identiteta putem Video identifikacije je Zakon o zastiti podataka o
licnosti (,SI. glasnik RS“, br. 87/2018), Zakon o elektronskom dokumentu, elektronskoj
identifikaciji i uslugama od poverenja (“Sl. glasnik RS” br. 94/2017, 52/2021), kao i Uredbom o
blizem uredenju uslova koje moraju da ispune Seme elektronske identifikacije za odredene nivoe
pouzdanosti (,,SI. glasnik RS“, br. 60/2018, 68/2024), a u vezi sa Zakonom o elektronskoj trgovini
(,SI. glasnik RS“, br. 41/2009, 95/2013 i 52/2009) i Odlukom u uslovima i nacinu utvrdivanja i
provere identiteta fizickih lica koris¢enjem sredstava elektronske komunikacije (,,SI. glasnik RS“,
br. 15/2019, 84/2020).

3. Definicije i zna€enje pojmova

3.1.U Opstim uslovima koriste se slededi izrazi i termini:
e Korisnik oznacava fizicko lice, postojeceg i buduceg korisnike usluga “Telekoma Srbija” koji
koristi identifikaciju korisnika na daljinu, a u cilju utvrdivanja identiteta;
e Licni dokument je vazeca isprava sa fotografijom koju je izdao nadlezni organ za izdavanje
licnih isprava (npr. licna karta, pasos), koji sadrze zastitne elemente i masinski Citljivu zonu, u
kojoj se upisuje i sertifikat za elektronsku identifikaciju na osnovu cega li¢cni dokument



4.1.

4.2.

4.3.

predstavlja sredstvo za elektronsku identifikaciju na daljinu i Semu elektronske identifikacije
visokog nivoa pouzdanosti;

e Dodatni dokument svaka druga isprava ili dokument koji sadrzi relevantne podatke koji se
odnose na utvrdivanje identiteta Korisnika, tj. koja sluzi da se precizira ili blize odredi identitet
Korisnika (npr. vozacka dozvola, reSenje o utvrdivanju poreza na imovinu, racuni za pruzene
usluge koje glase na ime Korisnika i koje sadrzZe relevantne podatke potrebne za identifikaciju);

e Zastitni elementi licnog dokumenta su elementi licnog dokumenta ¢ija je svrha smanjenje
rizika od falsifikovanja ili neovlaséene izmene tog dokumenta;

e Obrada podataka o licnosti je svaka radnja ili skup radnji koja se vrsi automatizovano sa
podacima o liénosti-prikupljanje, razvrstavanje, pohranjivanje, strukturisane, uvid, upotreba;

e Svrha radnje obrade je konkretno odreden, izri¢it, ograni¢en, primeren, bitan i opravdan
razlog za obradu podataka o li¢nosti koji je definisan u konkretnom postupku, a definisan
Obavestenjem o obradi podataka;

e  Pristanak za obradu podataka o licnosti je dobrovoljna, izri¢ita i nedvosmislena saglasnost za
obradu podataka o liénosti kojim se potvrduje da je Korisnik informisan i upoznat da se podaci
o li¢nosti prikupljaju i obraduju u svrhu obrade o kojoj je prethodno obavesten putem
Obavestenja o obradi podataka o li¢nosti;

e Video operater je zaposleno ili radno angaZovano lice u Telekoma Srbija koji vrsi poslove video
operatera, a koji je posebno obucen i kvalifikovan za sprovodenje postupka potvrdivanja
identiteta na daljinu kroz video sesiju;

e Sesija je poseban i segmentiran deo postupka koji se sprovodi tokom video identifikacije i ima
svoje tehnicke, procesne i bezbednosne karakteristike, a odvija se kroz direktnu audio i video
komunikaciju izmedu Video operatera i Korisnika.

Uslovi i nacin vrSenja identifikacije Korisnika na daljinu:
Proces identifikacije Korisnika na daljinu mogucéa je u dve faze:

Faza digitalnog onboarding-a u kojoj se vrsi prikupljanja licnih podataka (fotografija licnog
dokumenta, adresa prebivalista/boravista, fotografija lica korisnika, kontakt telefon, e-mail
adresa i dr., kao i prikupljanje Dodatnih dokumenata) i sadrzi sledeée korake:

e obrada, analizu i utvrdivanje autentic¢nosti Licnog dokumenta,

o autentifikacija Korisnika poredenjem lica sa fotografijom u Licnom dokumentu

Faza video i audio identifikacije u kojoj se vrsi potvrda identiteta Korisnika od strane Video
operatera i koja se vrsi kroz sledecée korake/nivoe:

e potvrdivanje autenti¢nosti Licnog dokumenta,

e potvrdivanje identiteta Korisnika.
Korisnik nema pravo da preduzima bilo kakvu aktivnost koja mu nije omoguéena Opstim uslovima
(kopiranje, reprodukovanje, ras¢lanjavanje ili dekompilacija postupka video identifikacije...).

Pre otpocinjanja postupka identifikacije korisnika na daljinu, Telekom Srbija je duzan da pribavi

jasnu i izri¢itu saglasnost Korisnika na ceo postupak identifikacije na daljinu, tj. obradu podataka o



licnosti koje se odnose na slike dokumenata i lice Korisnika (za poslovni proces za koji je dovoljna ova
faza identifikacije na daljinu), kao i na snimanje slike i zvuka i ¢uvanje snimljenog materijala (video
zvucnog zapisa), a sve u skladu sa pozitivnim propisima. ObavesStenje za obradu podataka |
Pristanak/saglasnost za obradu podataka o licnosti saglasno ovoj tacki ¢ine poseban dokument
dostupan na www.mts.rs i www.globaltel.rs.

4.4.Korisnik je isklju€ivo odgovoran za istinitost podataka koji daje u svrhu koriséenja identifikacije na
daljinu, a Telekom Srbija ¢e reagovati ukoliko otkrije bilo kakvo krSenje prava trecih lica ili
koriséenje malicioznog sadrzaja, kao i imitaciju i lazno predstavljanje konkretnog korisnika.

4.5. U postupku identifikacije na daljinu u fazi video identifikacije, Korisnik i Video operater su u
medusobnoj komunikaciji i interakciji, koja zahteva direktnu video i audio vezu izmedu Korisnika
i Video operatera, a sprovodi se nakon faze prikupljanja podataka iz stava 4.1., alineja 1. i 2. ove
tacke.

4.6. Video identifikacija ne sme da zapocne, ni da se vrsi bez izriite pristanka/saglasnosti Korisnika o
snimanju video sesije, a sve u skladu sa tackom 5. Opstih uslova, uz vidljivo lice Korisnika i Video
operatera tokom trajanja Sesije, kao i datumom i vremenom snimanja.

4.7. |dentifikacija na daljinu zahteva fotografisanje Li¢cnog dokumenta, kao i njegovu analizu u smislu
prepoznanja ispravnosti obradenih licnih podataka, tj. utvrdivanja da li je Li¢ni dokument
neispravan, nepotpun, necitljiv, oStecen, nevazeci i sl. U slucaju da Video operater utvrdi
neispravnosti Licnog dokumenta iz razloga navedenih u ovoj tacki, utvrdivanje identiteta
Korisnika ¢e biti obustavljeno.

4.8.Saglasnost iz tacke 4.6. mora biti snimljena (video i audio snimak).

4.9.|dentitet Korisnika utvrduju se od strane Video operatera uporedivanjem fizi¢kog izgleda lica sa
fotografije iz Licnog dokumenta sa fizickim izgledom Korisnika. Takode, Video operater vrsi i
radnju uporedivanja fizickog izgleda Korisnika sa datumom rodenja iz Licnog dokumenta kako bi
se uverio u starost Korisnika. Video operater ima pravo da traZi od Korisnika i dodatne, relevantne
informacije koje Korisnik nesumnjivo mora da zna (poput datuma rodenja), a u cilju valjanog
utvrdivanja identiteta Korisnika.

4.10. Telekom Srbija obezbeduje potvrdu identiteta Korisnika u toku postupka video
identifikacije koris¢enjem jednokratne lozinke (OTP) koju dostavlja korisniku na broj telefona, sa
vremenskim vaZenjem OTP-a na period koji je potreban za potvrdivanje identiteta Korisnika.

4.11. Korisnik je duZan da pribavi kopiju licnog dokumenta koji se koristi u postupku
identifikacije. Ukoliko nije moguce (iz raznih razloga tehnicke ili druge prirode) pribaviti podatak
o prebivalistu/boravistu stranke ili drugi podatak koji je propisan regulativom iz oblasti
finansiranja terorizma i pranja novca, korisnik je duzan da pribavi ocitan izvod Li¢nog dokumenta,
odnosno kopiju druge sluzbene isprave koje sadrzi taj podatak (Dodatni dokument). U slucaju
postojanja nemoguénosti pribavljanja podataka na ovaj nacin, podatak se pribavlja neposredno
od Korisnika, pod punom materijalnom i krivicnom odgovornoséu Korisnika.

4.12. Video identifikacija se sprovodi u realnom vremenu i bez prekida. Ukoliko dode do prekida
Sesije usled tehnickih problema (npr. problem sa internetom, uredajem i sl.), ista se moZe ponoviti
joS dva puta (tj. Sesija ¢e se sprovesti kao da prethodna Sesija nije postojala), uz pribavljanje
saglasnosti Korisnika iz tacke 4.6. Opstih uslova, a prikupljeni li¢ni podaci do trenutka prekida
Sesije predvidene ovom tackom, biée sistemski zasti¢eni i skladisteni, a sve saglasno tacki 5. Opstih
uslova.

4.13. Sesija se mora prekinuti u sledec¢im sluéajevima:


http://www.mts.rs/
http://www.globaltel.rs/

e ako nije moguce obezbediti neprekidan prenos slike i zvuka,

e ako se u toku postupka javi bilo kakva sumnja u autenti¢nost Licnog dokumenta i/ili identitet
Korisnika;

e ako zbog drugih smetnji u komunikaciji, prenosu slike i zvuka ili drugih okolnosti Video
operater ne moze da utvrdi autenticnost Licnog dokumenta ili identitet Korisnika;

e ako je prostorija u kojoj se Korisnika nalazi u trenutku sesije slabo osvetljena ili je u ista bucna,
usled ¢ega nije moguce utvrditi autenti¢nost Licnog dokumenta ili identitet Korisnika, kao | da
nije moguce razgovetno Cuti glasove Korisnika i Video operatera.

4.14. Sesija se moze prekinuti i na zahtev Korisnika, u svakom trenutku Sesije i iz bilo kog
razloga, a prikupljeni licni podaci do trenutka prekida video Sesije predvidene ovom tackom,
biée zasti¢eni i skladisteni saglasno tacki 5. OpSstih uslova.

4.15. Postupak Video identifikacija je zavrSen potvrdom identiteta Korisnika od strane Video
operatera.

5. Zastita podataka o licnosti

5.1. Telekom Srbija se obavezuje da ¢e sa podacima o licnosti Korisnika postupati saglasno pozitivnim
propisima koji reguliSu materiju zastite podataka o licnosti, kao i Politikom zastite privatnosti korisnika
Telekoma Srbija a.d. Beograd (objavljene i dostupne na sajtu Telekoma Srbija, link:
https://mts.rs./Privatni/Korisnicka-zona/Dokumenta-i-uputstva/Uslovi koris¢enja), sve saglasno svrsi
realizacije postupka video identifikacije.

5.2. Podaci o li¢nosti se prikupljaju , obraduju i ¢uvaju samo u Svrhu Video identifikacije, u tehnoloskom,
organizacionom i kadrovskom procesu koji obezbeduje zasti¢enu obradu podataka.

5.3. Telekom Srbija garantuje Korisniku potpuno Sifrovanje komunikacije izmedu Telekoma Srbija i
Korisnika (end-to-end encryption) a u cilju u zastite podataka o li¢nosti.

5.4. Ni u kom slucaju se prilikom koris¢enja Video identifikacije ne vrsi otkrivanje bilo kog podatka o
licnosti Korisnika tre¢im stranama, ukljucujudi i ustupanje, prodaju, deljenje i slicno.

5.5.U svrhu realizacije identifikacije korisnika na daljinu i granicama utvrdenim Svrhom obrade podataka
o liénosti, sve u skladu sa vazeéim propisima o zastiti podataka o licnosti, Telekom Srbija angaZuje
Obradivaca u skladu sa Opstim uslovima i Obavestenjem o obradi podataka o licnosti korisnika u
postupku identifikacije korisnika na daljinu u Telekomu Srbija.

5.6. Ukoliko Korisnik, iz bilo kog razloga, ne pristane na obradu liénih podataka u navedene svrhe, postupak
identifikacije na daljinu nece biti sproveden.

5.7.U slucaju okolnosti koje se odnose na prekid video sesije iz tacke 4.11, 4.12. i 4.13. Opstih uslova,
prikupljeni podaci o li¢nosti ¢e biti skladisteni na rok od 30 (trideset) dana, i nakon tog roka ce biti
automatski izbrisani.

5.8.Korisnik je iskljuivo odgovoran za unos tacnih podataka, kao i izjava datih u postupku video
identifikacije koje se odnose na potvrdu licnih podataka, pribavljanje dokumenata, isprava i dr., au
slu¢aju usmenog pribavljanja podataka u postupku video identifikacije kojim Korisnik neposredno i
usmeno, potvrduje ili dostavlja neki podatak, isti iskaz/potvrdu, Korisnik daje pod punom
materijalnom i krivicnom odgovornoséu.


https://mts.rs./Privatni/Korisnička-zona/Dokumenta-i-uputstva/Uslovi

5.9. Telekom Srbija ima pravo da u sluaju postojanja zahteva suda, nadleZznog drZavnog organa,

ovlaséene institucije ili regulatornog tela, ucini podatke o Korisniku dostupnim tim organima i telima,
sve u skladu sa vazeéim propisima.

5.10. Sve informacije vezane za postupanje i obradu podataka o li¢nosti, kao i obrazac za prijavu

6.

povrede podataka o li¢nosti, dostupne su na Internet strani Telekoma Srbija iz tacke 5.1 i 6.1. Opstih
uslova, kao i u poslovnicama Telekoma Srbija.

Informacije i podrska korisnicima

6.1. Sva obavestenja u vezi sa uslovima koriséenja identifikacije korisnika na daljinu, Korisnik moze
dobiti na Internet strani www.mts.rs i www. globaltel.rs, u poslovnicama Telekoma Srbija, pozivom
na broj Kontakt centra 0800 100 100 i 0677 1234, kao i preko e-mail adrese: info@telekom.rs i
support@globaltel.rs.

Prigovori i reklamacije

7.1.Sve prigovore i reklamacije u vezi sa primenom i koriséenjem identifikacije na daljinu, Korisnik
moze uputiti elektronskim putem na adresu info@telekom.rs, kao i u pisanoj formi, u
poslovnicama Telekoma Srbija.

7.2. Na sve prigovore iz prethodne tacke, Telekom Srbija ¢e odgovarati u roku i na nacin za reSavanje
prigovora i reklamacija utvrdenih pozitivnim propisima, opstim aktima Telekoma Srbija za
reSavanje prigovora i reklamacija, kao i opstim uslovima koji se odnose na pruZanje usluga u javnoj
mobilnoj i fiksnoj mrezi Telekoma Srbija.

Zavr$ne odredbe

8.1. Telekom Srbija zadrzava pravo da, u skladu sa svojom poslovnom politikom ili izmenama
pozitivnopravnih propisa koja se odnose na zastitu podataka o licnosti, kao i uslova za sprovodenje
identifikacije korisnika na daljinu, vrSi izmene Opstih uslova u ¢emu na uobic¢ajen nacin |
blagovremeno obavestava Korisnika.

8.2. U slucaju da se bilo koja odredba Opstih uslova proglasi nevazec¢om ili neprimenljivom od strane
nadleZnog organa, ista ¢e se zameniti vaze¢om i primenljivom odredbom koja najviSe odgovara,
po smislu i svrsi originalnoj odredbi, a ostali delovi Opstih uslova ¢e ostati na snazi i dalje ¢e se
primenjivati. Ako se neprimenljiva odredba ne moZe zameniti drugom odredbom u smislu ovog
stava, ista nece uticati na validnost i primenljivost ostalih odredbi Opstih uslova.

8.3. Na sva pitanja koja nisu izric¢ito regulisana ovim Opstim uslovima, primenjivace se odredbe Opstih
uslova koji se odnose za pruZanje usluga u javnoj mobilnoj i fiksnoj mrezi Telekoma Srbija
(dostupni na sajtu www.mts.rs/Uslovi kori$éenja).

8.4. U slucaju eventualnog spora proisteklog iz ili u vezi sa Opstim uslovima, isti ¢e se resavati pred

stvarno nadleznim sudom u Beogradu.

Pocetak primene Opstih uslova
9.1.0psti uslovi stupaju na snagu i primenjuju se danom objavljivanja na Internet strani Telekoma
Srbija.
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